
資安鑑識課程-系列Ⅰ初級課程：

「海王」情資蒐集：Web3.0/Google OSINT偵蒐技巧

課程表

課程簡介
1. 初學網路威脅情資(Cyber Threat Intelligence, CTI)
2. 認識痛苦金字塔和公開來源情資蒐集(OSINT)
3. 峰迴路轉-各式情資蒐集技巧縱觀
4. 透過 OSINT 窺探 Web3 世界的神秘面紗

主辦：社團法人台灣 E 化資安分析管理協會

時間：2024 年 6 月 14 日（星期五）

地點：線上課程

費用：會員（新臺幣 700元）、非會員（新臺幣 900元）

時間 主題 講師

08:30-09:00 報到

09:00-12:00

3 小時

(休息時間：

10:20-10:40)

主題一：網路情資蒐集(Cyber Threat Intelligence, 
CTI)和情資蒐集方法歸納

內　容：
1. 資安威脅趨勢大調查
2. 網路威脅情資(Cyber Threat Intelligence, CTI)
3. 一探究竟，何謂「痛苦金字塔」(Pyramid of 

pain)
4. CTI 不可缺少的公開來源情資蒐集(OSINT)

和 Cyber Counterintelligence(CCI)

國立中央大學 

王冠渝 講座

12:00-13:00 午餐時間

13:00-16:00

3 小時

(休息時間:

14:20-14:40)

主題二：情資蒐集技巧縱觀

內　容：
1. OSINT 偵蒐技巧(I): 在 Web3.0 上收集、分析

和追蹤資訊。
2. OSINT 偵蒐技巧(II): Wayback Machine

、Google Image、Google Len、Google 
Cache、Google Trend

3. OSINT 偵蒐技巧(III): 各式網路搜尋技巧-物
聯網搜尋、圖片搜尋、社群軟體搜尋

國立臺北大學 

蔡皓宇 講座


